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Un cout pour les victimes

5500 milliards d’€ / an

175000 € / seconde !

Source : Cybersecurity Ventures



Des Plaintes en augmentation

Plus de 700 procédures
pour le Tarn et Garonne

entre le 20 avril 2022 et
le 20 avril 2023 soit 2
procédures / jour




Les principales cybermenaces

Hamegonnage

Piratage de compte

Faux support technique
Violation de donnees
Chantage a la webcam
Cyberharcelement
Arnague au CPF

Vol et usurpation d'identité
Piratage informatique

Virus informatique

https:.//www.01net.com/actualites/voici-les-principales-cybermenaces-auxquelles-les-francais-sont-
confrontes-au-quotidien-2055460.html
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Comment se premunir
des cybermenaces




Protégez vos acces avec des mots de
passe solides

Number of lowercase Upper and Numbers, Upper Numbers, Upper
Numbers Only Lowercase and Lowercase  and Lowercase

Characters Lacters Letters Letters Letters, Symbols
Instantly ~ Instantly Instantly Instantly ~ ~ Instantly
Instantly: Instantly Instantly Instantly: Instantly
Instantly Instantly Instantly Instantly
Instantly 1 sec 2 secs 4 secs
_ Instantly 28 secs 2 mins 5 mins
3secs 24 mins 2 hours 6 hours
1 min | 21 hours 5 days 2 weeks
32mins  1month  10months

2 weeks |

14 hours
6 days







Appliquez les mises a jour de sécurité sur tous
vos appareils (PC, tablettes,

telephones...), et ce, des qu’elles vous sont
proposeées




Utilisez un antivirus



Télécharge
applicat
sites offici




Méfi?e(z-vous des messages inattendus

Votre ordinateur a ete verrouille
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Appelez le support techniqgue Windows: 09 77 19 94 56
(Appel gratuit)







Mailrisez vos reseaux sociaux

MOUSE
COACH







Evitez les réseaux WiFi publics ou inconnus

Man in the Middle Attack

Web Browser
i Original Connection

Man In The Middle
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Dispositif gendarmerie
Tarn et Garonne




- PNTECH « Premier intervenant en technologies numeériques »

- 50 Correspondant en technologies numeériques — CNTECH
(formation initiation aux cybermenaces)

- 2 Enquéteurs en technologies numeériques - NTECH
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MERCI DE VOTRE
ATTENTION

Avez-vous des questions ?

Adjudant-Chef David BORDESSOULLES % Maréchal des Logis Chef Arthur PELLE

Enquéteur/Technicien en Technologies Numériques Enquéteur/Technicien en Technologies Numériques
Section opérationnelle de Lutte Section opérationnelle de Lutte
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